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Abbildung 1: Weltweite Gefdhrdungslage durch Terrorismus und
Sabotage (2013)7

1.3 Transportsicherheit

Wenn es um die Gefahrenabwehr im Transport geht, wird meist an
erster Stelle an die Uberwiegend im grenziberschreitenden Verkehr
genutzte Seeschifffahrt und die Luftfracht gedacht. Diese Sichtweise
tragtinsbesondere der internationalen Dimension des Terrorismus Rech-
nung. Dennoch darf nicht vernachlassigt werden, dass sich auch bei den
Landverkehrstragern und im nationalen Verkehr zunehmend relevante
Sicherheitsfragen stellen.

7 Abbildung entnommen aus: AON Crisis Management (2014).
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Abbildung 2: Entwicklung der Lkw- und Ladungsdiebstéhle?

Die Zahl der Lkw-Diebst&hle in Deutschland ist zwischen 2008 und 2012
leicht zurlickgegangen. Dennoch wurden 2012 an jedem Tag durch-
schnittlich vier Lkw gestohlen. Zudem hat in der Européischen Union
die durchschnittliche Schadenshéhe durch Ladungsdiebstahl stark zuge-
nommen. Fir 2012 wurde eine durchschnittliche Schadenshohe je Vorfall
von rund 300.000 Euro ermittelt. In den meisten Féllen wird die Ware
von der Ladeflache des Lkw entwendet. Die Tater gehen dabei immer
zielgerichteter vor: Ladungsdiebstédhle werden ublicherweise im Vor-
feld ausgekundschaftet und nur ausgetibt, wenn dies auch lohnenswert
erscheint.

Neben dem wirtschaftlichen Schaden durch Frachtdiebstahl, der durch
Experten auf 3,5 bis 4 Milliarden Euro im Jahr geschétzt wird, zeigt die
Allgegenwart des Frachtdiebstahls in Deutschland — die Polizei geht
davon aus, dass sich in Deutschland alle zehn Minuten ein derartiger
Vorfall ereignet — wie leicht es dem Grunde nach ist, Zugriff auf zu trans-
portierende Waren zu erhalten, sei es, um diese zu entwenden, oder
aber auch, um diese zu manipulieren.

9 Eigene Darstellung nach Daten des Bundeskriminalamtes (Lkw-Diebstahle) und TAPA (2013), S. 5.
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5.11.3 Uberpriifen Sie |hre Geschéftspartner anhand der Terrorlis-
ten nach Verordnungen (EG) Nrn. 2580/2001 und 881/2002? Wie
wird dies dokumentiert?

5.12.1 Nehmen Sie Sicherheitsiiberpriifungen fir lhr in sicher-
heitsrelevanten Bereichen beschéftigtes Personal vor (z. B. anhand
der Namenslisten der sog. Terrorismusverordnungen (EG) Nrn.
2580/2001 und 881/2002)? Wenn ja, welcher Art, und wie werden
diese dokumentiert? Gibt es hierbei fir bestimmte Funktionen
unterschiedliche Anforderungen? Dies gilt auch fir Frage 5.12.3 b.

Die Sicherheitsiiberprifung und ihr Verhéltnis zum Datenschutz stellen
vermutlich den am stérksten erérterten Punkt in allen AEO-Projekten dar.
Sie wurde auch lange in den Medien mit unterschiedlichen Positionen
diskutiert. Letztlich hat der Bundesfinanzhof (VIIR 43/11) aber im August
2012 bestatigt, dass der Abgleich der Mitarbeiter- und Geschéftspart-
nerdaten mit EU-Sanktionslisten nicht gegen das Bundesdatenschutz-
gesetz verstoBt. Insofern ist die Forderung des Nachweises im Rahmen
der Erteilung eines AEO-Zertifikates zuldssig. Dieses Urteil war nicht
verwunderlich, da alle Unternehmen seit 2001 durch die sog. Anti-
Terror-Verordnungen (EG) Nrn. 2580/2001 und 881/2002 sowie (EU)
753/2011 ohnehin verpflichtet sind, sicherzustellen, dass die eigenen
Geschéftspartner (und dazu zdhlen auch deren Mitarbeiter) nicht auf
einer solchen Liste stehen.4? Dauerhaft kann dem nur nachgekommen,
wer sich Gedanken Uber ein sinnvolles Prifkonzept macht. Dazu bedarf
es in den meisten Fallen einer geeigneten Software sowie einer umfas-
senden Arbeits- und Organisationsanweisung.

5.12.2 Beantworten Sie bitte folgende Fragen: a) Gibt es in |hrem
Betrieb Unterweisungen, die das Thema Sicherheit der Lieferkette
beinhalten? b) Wer hélt diese Unterweisungen, und fiir wen werden
diese angeboten? Dies gilt auch fir Frage 5.12.3 c.

49  Vgl. BAFA (2009).



Handlungsfeld Luftfrachtsicherheit

4. Die sichere Lieferkette in
der Luftfracht: Das Regel-
werk VO (EG) Nr. 300/2008

Von Prof. Hans-Helmut Grandjot, Hochschule Heilbronn

4.1 Gesetzliche Grundlagen

Die Terroranschlage vom 21. Dezember 1988 Uber dem schottischen
Lockerbie sowie vom 11. September 2001 in New York und Washington
D.C. haben erhebliche Sicherheitslicken im Luftverkehr aufgedeckt.
In der Folge hat das Thema Sicherheit im Luftverkehr eine zunehmend
gréBere Rolle in der &ffentlichen Diskussion gespielt. Zunachst kon-
zentrierte sich die Verschérfung der SicherheitsmaBnahmen dabei auf
den Passagierluftverkehr. Spater wurde dann auch die Luftfracht zum
Gegenstand erweiterter Sicherheitsmaf3nahmen.

Die Verordnung (EG) Nr. 2320/2002 Gber gemeinsame Vorschriften fir
die Sicherheit in der Zivilluftfahrt stellte die direkte Reaktion des Euro-
paischen Parlaments und des Europaischen Rats auf die Terroranschlage
vom 11. September 2001 dar. Sie verfolgte das Ziel, die Sicherheit in
der Passagierluftfahrt durch erweiterte Passagierkontrollen zu erhéhen,
aber auch die Transportketten der Luftfracht von der Quelle bis zum Ziel
lickenlos und nach einheitlichen Kriterien zu kontrollieren. Vorrangig
ging es dabei um die Vereinheitlichung der gemeinschaftlichen Sicher-
heitsmafBBnahmen auf einem hohen Niveau, da die Sicherheitsauflagen
bislang selbst innerhalb der EU betrachtlich variierten. Mit Inkrafttreten
der Verordnung (EG) Nr. 300/2008 (,EU-Luftsicherheitsverordnung”)
wurde die Verordnung (EG) Nr. 2320/2002 aufgehoben.

Nach der EU-Luftsicherheitsverordnung tragen alle Beteiligten an der
Lieferkette — Luftfahrtunternehmen, Reglementierte Beauftragte (RegB),
Bekannte Versender (BV), Unterauftragnehmer (z. B. Handling Agenten,
Verpacker, Lagerhalter) und Transportunternehmen - Verantwortung fir
SicherheitsmaBnahmen in der Luftfracht. Die endgliltige Verantwortung
fur sichere Fracht bleibt aber bei den Luftfahrtunternehmen, die ent-



sprechend der Durchfiihrungsbestimmungen der Verordnung (EU) Nr.
185/2010 ausschlieBlich kontrollierte Fracht entgegennehmen dirfen.

In Deutschland werden tber die sichere Lieferkette hinaus weitere Mal3-
nahmen zur Luftsicherheit durch Bundesgesetz geregelt. Bis Anfang
Januar 2005 gab es entsprechende Regelungen im Luftverkehrsgesetz
(LuftVG). Seit dem 15. Januar 2005 gilt aufgrund der zunehmend spezi-
fischeren Gefahrdungslage ein spezielleres Luftsicherheitsgesetz (Luft-
SiG). Gemeinsam bilden das Luftsicherheitsgesetz und die Verordnung
(EG) Nr. 300/2008 mit ihren mittlerweile insgesamt drei Durchfiihrungs-
verordnungen den Rechtsrahmen fur die Luftsicherheit in Deutschland
(siehe Abbildung 15).
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Abbildung 15: Gesetzliche Grundlagen der Luftsicherheit



